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Abstrakt
Te´matem te´to bakala´rˇske´ pra´ce je zabezpecˇen´ı komunikace v na´stroji NetFlow. Komunikace
v NetFlow nen´ı nijak chra´neˇna´ proti neopra´vneˇne´mu vniknut´ı, nav´ıc pracuje nad trans-
portn´ım protokolem UDP, cozˇ je protokol, ktery´ prˇipousˇt´ı ztra´tu dat. C´ılem te´to pra´ce
je vytvorˇen´ı sˇifrovane´ho tunelu, prˇes ktery´ bude prob´ıhat komunikace mezi exporte´rem a
kolektorem.
Abstract
The aim of my bachalor’s thesis is secure transport NetFlow data. Communication in Net-
Flow is not protected against unauthorized intrusion, in addition works over UDP protocol
which is protocol that allows data loss. The aim of this work is to create an encrypted
tunnel through which communication will take place between the exporter and collector.
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Kapitola 1
U´vod
Pocˇ´ıtacˇove´ s´ıteˇ dnes patrˇ´ı mezi nejv´ıce vyuzˇ´ıvane´ me´dium. Pocˇ´ıtacˇovou s´ıt’ dnes lide´ nej-
cˇasteˇji vyuzˇ´ıvaj´ı pro komunikaci, sd´ılen´ı dat nebo poskytova´n´ı r˚uzny´ch sluzˇeb. Pomoc´ı pro-
tokolu NetFlow a monitorova´n´ı provozu lze zjistit, kdo, jak cˇasto a jak dlouho vyuzˇ´ıva´ jake´
sluzˇby. Prˇenos dat v NetFlow nen´ı nijak chra´neˇny´ proti falˇsova´n´ı nebo podvrzˇen´ı falesˇny´ch
zpra´v. Nav´ıc jsou data v NetFlow prˇena´sˇena´ pomoc´ı transportn´ıho protokolu UDP, ktery´
prˇipousˇt´ı ztra´tu dat.
C´ılem te´to pra´ce je realizace zabezpecˇene´ho prˇenosu dat mezi exporte´rem a kolekto-
rem v NetFlow komunikaci. Prˇenos dat mezi exporte´rem a kolektorem bude prob´ıhat prˇes
tzv. proxy programy, ktere´ prˇed samotny´m prˇenosem mezi sebou vytvorˇ´ı sˇifrovane´ spojen´ı.
Exporte´r bude pos´ılat data proxy exporte´ru, ktery´ data zasˇifruje, prˇipoj´ı k nim vytvorˇeny´
podpis a posˇle takto vytvorˇeny´ paket prˇes sˇifrovane´ spojen´ı smeˇrem k druhe´mu proxy.
Proxy na straneˇ kolektoru bude data nacˇ´ıtat ze sˇifrovane´ho kana´lu a pomoc´ı podpisu bude
kontrolovat integritu a autora prˇijaty´ch dat. Po oveˇrˇen´ı zpra´vy posˇle data kolektoru.
Pra´ce je slozˇena z neˇkolika kapitol, ktere´ se postupneˇ zaby´vaj´ı cely´m zˇivotn´ım cyk-
lem te´to pra´ce. Po u´vodn´ı kapitole na´sleduje kapitola zaby´vaj´ıc´ı se za´klady NetFLow (2).
Rozeb´ıraj´ı se v n´ı postupneˇ prvky, ktere´ v NetFlow vystupuj´ı a take´ vlastnosti prˇenosu.
Kapitola kryptografie (3) popisuje klasickou, symetrickou a asymetrickou kryptografii. Da´le
popisuje pojmy jako jsou elektronicky´ podpis, certifika´t, hash funkce nebo certifikacˇn´ı au-
torita. Kapitola SSL (4) podrobneˇ popisuje vsˇechny cˇa´sti SSL protokolu a rozd´ıl mezi TLS
a SSL. Kapitola Na´vrh aplikace (5) se zaby´va´ samotny´m na´vrhem implementace, na´vrhem
komunikacˇn´ıho protokolu, ktery´ je vyuzˇ´ıva´n v sˇifrovane´m spojen´ı, nebo vy´beˇrem vhodne´ho
sˇifrovac´ıho algoritmu. Kapitola implementace (6) popisuje datove´ struktury a jednotlive´
funkce, ktere´ jsou v aplikaci pouzˇity. Kapitola testova´n´ı (7) popisuje jake´ testy byly pou-
zˇity pro oveˇrˇen´ı spra´vne´ho chova´n´ı aplikace. Kapitola za´veˇr (8) shrnuje dosavadn´ı vy´sledky
a navrhuje mozˇna´ rozsˇ´ıˇren´ı.
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Kapitola 2
NetFlow
NetFlow je protokol, ktery´ vyvinula firma Cisco Systems. U´kolem protokolu NetFlow je
monitorova´n´ı provozu s´ıteˇ a nasb´ırane´ informace ulozˇit na datove´ u´lozˇiˇsteˇ. Jednotkou ko-
munikace v technologii NetFlow je datovy´ tok. Technologii NetFlow tvorˇ´ı:
• exporte´r
• kolektor
• komunikacˇn´ı protokol
Exporte´r se stara´ o monitorova´n´ı s´ıteˇ a pos´ıla´n´ı z´ıskany´ch informac´ı po s´ıti ke kolektoru.
Veˇtsˇinou je rˇesˇen jako soucˇa´st aktivn´ıho prvku na s´ıti naprˇ´ıklad jako smeˇrovacˇ nebo jako
samostatne´ zarˇ´ızen´ı, ktere´ je na s´ıti vlozˇeno mezi dva monitorovane´ prvky.
Kolektor na´m slouzˇ´ı k prˇ´ıj´ıma´n´ı dat od exporte´ru a ukla´da´n´ı teˇchto dat do sve´ dlou-
hodobe´ pameˇti, kterou ma´ k dispozici. Z teˇchto ulozˇeny´ch dat se pozdeˇji mohou vytva´rˇet
statistiky o komunikaci, nebo mohou slouzˇit jako pomu˚cka pro odhalova´n´ı slaby´ch mı´st na
s´ıti.
Komunikacˇn´ı protokol na´m definuje forma´t komunikace mezi exporte´rem a kolektorem,
protozˇe exporte´r a kolektor by´vaj´ı obvykle umı´steˇny na jiny´ch mı´stech v s´ıti. Podrobneˇji
se o vsˇech prvc´ıch p´ıˇse v na´sleduj´ıc´ıch kapitola´ch. NetFlow funguje jako monitoring s´ıteˇ a
data, ktera´ d´ıky tomu z´ıska´me na´m slouzˇ´ı k:
• analy´ze provozu na s´ıti – nalezen´ı ma´lo nebo hodneˇ vyt´ızˇeny´ch mı´st
• u´cˇtova´n´ı poplatk˚u za sluzˇby
• zabezpecˇen´ı na s´ıti
• pla´nova´n´ı budouc´ıho rozvoje s´ıteˇ
Prˇenos dat mezi exporte´rem a kolektorem prob´ıha´ nad transportn´ım protokolem UDP,
cozˇ je protokol, ktery´ uvazˇuje mozˇnost ztra´ty dat. Prˇenos dat mu˚zˇe by´t realizova´n jak
prˇes priva´tn´ı s´ıt’ (firmy, doma´cnosti), tak prˇes verˇejnou s´ıt’. U´tocˇn´ık tedy jednodusˇe mu˚zˇe
odposloucha´vat data, ktera´ mohou by´t citliva´. C´ılem te´to pra´ce je vytvorˇit prˇenos mezi
exporte´rem a kolektorem, ktery´ bude sˇifrovany´ a za´rovenˇ bude garantovat spolehlivy´ prˇenos
bez ztra´ty dat.
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2.1 Exporte´r
Stara´ se o monitorova´n´ı provozu na s´ıti. Vytva´rˇ´ı za´znamy a pos´ıla´ je kolektoru. Exporte´r
sn´ıma´ z dane´ho toku konkre´tn´ı informace. Mezi tyto informace patrˇ´ı naprˇ:
• zdroj pos´ıla´n´ı dane´ho toku (IP adresa zdroje)
• c´ıl pos´ıla´n´ı toku (IP adresa c´ıle)
• protokol (mezi tyto protokoly patrˇ´ı naprˇ. UDP nebo TCP)
• cˇas zapocˇet´ı nebo ukoncˇen´ı datove´ho toku
• objem dat, ktery´ byl prˇenesen
Tyto informace exporte´r pos´ıla´ prostrˇednictv´ım protokolu NetFlow smeˇrem ke kolek-
toru, ktery´ tyto informace ulozˇ´ı do sve´ pameˇti.
Exporte´r mu˚zˇe by´t na s´ıti reprezentova´n jako samostatny´ prvek, nebo jako soucˇa´st ak-
tivn´ıho zarˇ´ızen´ı. Druha´ mozˇnost sebou nese tu nevy´hodu, zˇe aktivn´ı prvek tra´v´ı veˇtsˇinu
sve´ho cˇasu smeˇrova´n´ım paket˚u, tud´ızˇ se nemu˚zˇe zaby´vat monitorova´n´ım prˇenosu a vytva´-
rˇen´ım dat NetFlow. Docha´z´ı k tzv. vzorkova´n´ı paket˚u (z celkove´ho pocˇtu paket˚u, ktere´
projdou aktivn´ım zarˇ´ızen´ım se jen cˇa´st vyuzˇije ke zpracova´n´ı v NetFlow). V dnesˇn´ı dobeˇ se
cˇasteˇji objevuje varianta, kde exporte´r je realizova´n jako samostatny´ fyzicky´ prvek. V ta-
kove´m prˇ´ıpadeˇ exporte´r neovlivnˇuje pra´ci ostatn´ıch zarˇ´ızen´ı na s´ıti. Exporte´ru se neˇkdy
rˇ´ıka´ pasivn´ı sonda, protozˇe pakety, ktere´ do n´ı vstupuj´ı nijak neovlivnˇuje. Docha´z´ı pouze
k monitorova´n´ı dat.
2.2 Kolektor
Kolektor se stara´ o prˇ´ıjem NetFlow dat od exporte´ru a o jejich ulozˇen´ı do vlastn´ı dlouhodobe´
pameˇti. V NetFlow technologii je mozˇno pouzˇ´ıt neˇkolik kolektor˚u (N) a neˇkolik exporte´r˚u
(M) v pomeˇru M:N. V praxi vsˇak by´va´ sp´ıˇse jeden kolektor, ktery´ mu˚zˇe prˇij´ımat a ukla´dat
data od v´ıce exporte´r˚u [3]. Kolektor nav´ıc beˇzˇ´ı na jine´m pocˇ´ıtacˇi nezˇ exporte´r. Komunikace
mezi teˇmito prvky je popsa´na v dalˇs´ı kapitole.
2.3 Datovy´ tok
Datovy´ tok si lze prˇedstavit jako jednu u´plnou s´ıt’ovou konverzaci. Naprˇ´ıklad prˇipojen´ı
na webovy´ server prˇedstavuje zapocˇet´ı jednoho datove´ho toku, na´sleduje komunikace ve
formeˇ stahova´n´ı webovy´ch stra´nek a nakonec odpojen´ı se od webove´ho serveru jako ukon-
cˇen´ı komunikace a tedy ukoncˇen´ı datove´ho toku. Kazˇdy´ tok se rozliˇsuje unika´tn´ı skupinou
na´sleduj´ıc´ıch u´daj˚u:
• c´ılova´ IP adresa
• zdrojova´ IP adresa
• c´ılovy´ port
• zdrojovy´ port
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• cˇ´ıslo protokolu
• typ sluzˇby
• vstupn´ı rozhran´ı
Pro kazˇdy´ tok, ktery´ je beˇhem monitorova´n´ı zaznamena´va´n se ukla´da´ doba, kdy dany´
tok vznikl, doba trva´n´ı dane´ho toku, objem dat, ktery´ se prˇenesl, pocˇet paket˚u a dalˇs´ı
u´daje. Jestli exporte´r nalezne dalˇs´ı paket, ktery´ patrˇ´ı do dane´ho toku, pak inkrementuje
cˇ´ıtacˇ pocˇtu paket˚u v datove´m toku a navy´sˇ´ı objem dat. Novy´ datovy´ tok vznikne prˇ´ıchodem
paketu, ktery´ obsahuje zcela nove´ hodnoty ve vy´sˇe uvedene´m vy´cˇtu, tedy jej nelze prˇirovnat
k jizˇ existuj´ıc´ımu datove´mu toku. Dalˇs´ı mozˇnost´ı vzniku je vyprsˇen´ı cˇasovacˇe timeout.
Datovy´ tok je vzˇdy jednosmeˇrny´. Tzn. zˇe jedna adresa je pouze c´ılovou adresou a druha´
adresa je pouze zdrojovou adresou. S vyuzˇit´ım prˇ´ıkladu HTTP serveru, ktery´ je vy´sˇe by
se tato vlastnost dala popsat jako jeden tok, ktery´ je od uzˇivatele k webove´mu serveru a
druhy´ tok od webove´ho serveru zpeˇt k uzˇivateli [2].
2.4 Vlastnosti prˇenosu
Komunikace pomoc´ı protokolu NetFlow prob´ıha´ pouze jedn´ım smeˇrem. Exporte´r data pouze
pos´ıla´ kolektoru a kolektor zase data pouze prˇij´ıma´. Jde o jednoduchy´ proces, ktery´ nen´ı
na´rocˇny´ na hardware.
Z hlediska spolehlivosti jde o prˇenos, ktery´ akceptuje ztra´tu paket˚u. Prˇenos je totizˇ
realizova´n nad transportn´ım protokolem UDP, cozˇ je nespolehlivy´ prˇenos, ktery´ toleruje jizˇ
vy´sˇe zmı´neˇnou ztra´tu paket˚u bez mozˇnosti z´ıska´n´ı paketu zpeˇt. To se v neˇktery´ch situac´ıch
nemus´ı vyplatit, naprˇ´ıklad kdyzˇ se poskytovateli neˇjake´ sluzˇby nedosta´vaj´ı informace o tom,
kdo a jak danou sluzˇbu vyuzˇ´ıva´. A neˇkdy zase lze ztra´tu paket˚u tolerovat, jako naprˇ´ıklad
prˇi pos´ıla´n´ı a ukla´da´n´ı statistik o provozu s´ıteˇ.
Ztra´ta paket˚u a nemozˇnost poslat dany´ paket znova nen´ı jen ota´zkou transportn´ıho
protokolu, ale take´ filozofiı komunikace v NetFlow. Komunikace totizˇ prob´ıha´ pouze jed-
n´ım smeˇrem a kolektor, ktery´ data pouze prˇij´ıma´ nema´ mozˇnost pozˇa´dat o znovu zasla´n´ı
ztraceny´ch dat.
2.5 Protokol komunikace NetFlow
Protokol pro komunikaci mezi exporte´rem a kolektorem v NetFlow byl vyvinut v neˇkolika
verz´ıch. Nejdrˇ´ıve se nejv´ıce prosadila verze 5, dnes se hojneˇ vyuzˇ´ıva´ verze 9. Protokoly
NetFlow nezahrnuj´ı zˇa´dne´ prostrˇedky, ktere´ by byly urcˇene´ ke konfiguraci spojen´ı mezi
exporte´rem a kolektorem a take´ nevyzˇaduj´ı zˇa´dne´ za´sahy do prvk˚u monitorovane´ s´ıteˇ jako
jsou naprˇ´ıklad smeˇrovacˇe.
Forma´t paketu NetFlow verze 5 je jednoduchy´. Paket se skla´da´ z hlavicˇky a teˇla. Hlavicˇka
obsahuje 24 bajt˚u dat a teˇlo 48 bajt˚u dat. Forma´t paketu, ktery´ se pouzˇ´ıva´ v NetFlow verze
5 je uveden v prˇ´ıloze C.1. Podrobny´ popis vsˇech polozˇek paketu je take´ uveden v prˇ´ıloze
C.3.
NetFlow verze 9 je zalozˇen na sˇablona´ch, d´ıky ktery´m lze vytva´rˇet r˚uzne´ za´znamy dat
NetFlow. Na pocˇa´tku datagramu je opeˇt hlavicˇka stejneˇ jako ve verzi 5.
Po hlavicˇce na´sleduje minima´lneˇ jeden za´znam se sˇablonou (sˇablona flow-set), ktere´
specifikuj´ı porˇad´ı a vy´znam jednotlivy´ch polozˇek v za´znamu toku. Na straneˇ kolektoru je
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nutne´ aby si kolektor ukla´dal sˇablony, ktere´ prˇijal. Kolektor podle ID sˇablony v za´znamu
dat zjist´ı, ke ktere´ sˇabloneˇ data patrˇ´ı. Sˇablony jsou cˇasoveˇ limitovane´ a po uplynut´ı cˇasu se
mus´ı aktualizovat [7].
Kromeˇ hlavicˇky a sˇablon se v NetFlow pos´ılaj´ı take´ data (flow-set data), ktera´ jsme
z´ıskali monitorova´n´ım s´ıteˇ. Kazˇdy´ za´znam dat obsahuje ID sˇablony, velikost dat, jednotlive´
polozˇky dat a zarovna´n´ı. Podle ID sˇablony kolektor zjist´ı, jak ma´ prˇ´ıchoz´ı data interpretovat.
V prˇ´ıloze C.5 naleznete vesˇkere´ tabulky popisuj´ıc´ı forma´ty zpra´v, ktere´ se pos´ılaj´ı v Net-
Flow verze 9.
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Kapitola 3
Kryptografie
Kryptografie je veˇdn´ı obor zaby´vaj´ıc´ı se zabezpecˇen´ım obsahu. V pocˇ´ıtacˇove´ s´ıti, tak bu-
deme uzˇ´ıvat pro zabezpecˇen´ı zpra´v, ktere´ se po te´to s´ıti pos´ılaj´ı. Mechanizmus zabezpecˇen´ı
je zalozˇen na matematicky´ch metoda´ch a spocˇ´ıva´ v zasˇifrova´n´ı zpra´vy na straneˇ odesilatele
a desˇifrova´n´ı zpra´vy na straneˇ prˇ´ıjemce.
V te´to oblasti vystupuje neˇkolik za´kladn´ıch pojmu˚:
• otevrˇeny´ text – cˇitelny´ text, ktery´ chceme zasˇifrovat
• zasˇifrovany´ text – text, ktery´ byl upraven do necˇitelne´ podoby pomoc´ı sˇifrovac´ıho
algoritmu
• sˇifra – matematicka´ funkce, ktera´ prˇeva´d´ı cˇitelny´ text na necˇitelny´ a opacˇneˇ
• kl´ıcˇ – slovo, cˇ´ıslo nebo libovolny´ rˇeteˇzec, ktery´ vyuzˇ´ıva´ sˇifra pro sˇifrova´n´ı a desˇifrova´n´ı
• sˇifrova´n´ı – proces jej´ımzˇ vstupem je sˇifra a otevrˇeny´ text a vy´stupem je zasˇifrovany´
text
• desˇifrova´n´ı - proces jej´ımzˇ vstupem je sˇifra a zasˇifrovany´ text a vy´stupem je otevrˇeny´
text
Kryptografie je soucˇa´st´ı veˇtsˇ´ıho celku, ktery´ se jmenuje kryptologie. Do tohoto celku
da´le patrˇ´ı kryptoanaly´za, ktera´ na´m slouzˇ´ı k lusˇteˇn´ı sˇifer. Kryptografie se dnes zaby´va´ take´
ota´zkou autorizace a autentizace. Autentizace je proces, prˇi ktere´m se oveˇrˇuje identita naprˇ.
uzˇivatele syste´mu. Autorizace je proces, prˇi ktere´m se oveˇrˇuje, zda ma´ dany´ uzˇivatel pra´va
na jistou cˇinnost. Kryptografie se rozdeˇluje na dalˇs´ı cˇa´sti, ktere´ si podrobneˇji pop´ıˇseme
v dalˇs´ıch kapitola´ch:
• klasicka´ kryptografie
• symetricka´ kryptografie
• asymetricka´ kryptografie
3.1 Klasicka´ kryptografie
Tato cˇa´st kryptografie se vyuzˇ´ıvala sp´ıˇse v historii. Byla zalozˇena na principu nahrazova´n´ı
znak˚u ve zpra´veˇ jiny´mi znaky (substitucˇn´ı sˇifry), nebo prˇehozen´ı jejich porˇad´ı dle pravidel
(transpozicˇn´ı sˇifry).
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3.2 Symetricka´ kryptografie
Zde se pro sˇifrova´n´ı na straneˇ odesilatele a desˇifrova´n´ı na straneˇ prˇ´ıjemce uzˇ´ıva´ stejne´ho
kl´ıcˇe. Tento kl´ıcˇ je trˇeba prˇed komunikac´ı distribuovat druhe´ straneˇ. Toto rˇesˇen´ı je obl´ıbene´
pro svou nena´rocˇnost na vy´pocˇetn´ı vy´kon a take´ rychlost. Velka´ nevy´hoda tohoto rˇesˇen´ı
spocˇ´ıva´ v nutnosti distribuce kl´ıcˇe po verˇejne´m me´diu. T´ımto se ke kl´ıcˇi mu˚zˇe dostat trˇet´ı
strana, ktera´ toho mu˚zˇe vyuzˇ´ıt ve sv˚uj prospeˇch. Symetricke´ sˇifry jsou dvoj´ıho typu:
• proudove´ sˇifry
• blokove´ sˇifry
Proudove´ sˇifry sˇifruj´ı otevrˇeny´ text po cˇa´stech stejne´ho pocˇtu bit˚u nebo bajt˚u. Prˇed
sˇifrova´n´ım nen´ı trˇeba abychom meˇli k dispozici cely´ text, ale stacˇ´ı pouze jeho cˇa´st. Na
kazˇdou cˇa´st se postupneˇ aplikuje sˇifrovac´ı algoritmus.
Blokove´ sˇifry pracuj´ı s bloky dat o pevne´m pocˇtu bit˚u. Obvykle se jedna´ o 64, 128
nebo 256 bit˚u. Plat´ı, zˇe cˇ´ım veˇtsˇ´ı blok se uzˇ´ıva´ pro sˇifrova´n´ı, t´ım je pro u´tocˇn´ıka slozˇiteˇjˇs´ı
identifikovat sˇifrovac´ı kl´ıcˇ [4].
3.3 Asymetricka´ kryptografie
V asymetricke´ kryptografii se pro sˇifrova´n´ı a desˇifrova´n´ı pouzˇ´ıva´ rozd´ılny´ch kl´ıcˇ˚u. Kazˇdy´
z teˇchto kl´ıcˇ˚u vlastn´ı obeˇ strany komunikace. Tyto kl´ıcˇe jsou
• verˇejny´ kl´ıcˇ
• soukromy´ kl´ıcˇ
Verˇejny´ kl´ıcˇ se v asymetricke´ kryptografii pouzˇ´ıva´ pro sˇifrova´n´ı a soukromy´ kl´ıcˇ se uzˇ´ıva´
pro desˇifrova´n´ı. Verˇejny´ kl´ıcˇ vlastn´ık posˇle po s´ıti proteˇjˇs´ı straneˇ. Soukromy´ kl´ıcˇ se nikam
nepos´ıla´ a z˚usta´va´ na straneˇ vlastn´ıka. V asymetricke´ kryptografii plat´ı, zˇe kdyzˇ zasˇifrujeme
zpra´vu verˇejny´m kl´ıcˇem, tak ji desˇifrujeme soukromy´m kl´ıcˇem.
Nevy´hoda pouzˇit´ı asymetricke´ kryptografie je jej´ı rychlost oproti symetricke´ krypto-
grafii. Dalˇs´ı nevy´hodou je vy´meˇna verˇejny´ch kl´ıcˇ˚u. Tuto vy´meˇnu mu˚zˇe odchytnout trˇet´ı
strana, ktera´ mu˚zˇe odchyceny´m verˇejny´m kl´ıcˇem sˇifrovat svoje data a pos´ılat je prˇ´ıjemci.
Posledn´ımu proble´mu se da´ zabra´nit naprˇ´ıklad pomoc´ı elektronicke´ho podpisu, o ktere´m se
dozv´ıme v´ıce v dalˇs´ı kapitole.
3.4 Certifika´t a certifikacˇn´ı autorita
Pojmy, ktere´ se spojuj´ı s asymetrickou kryptografii jsou certifika´t a certifikacˇn´ı autorita.
Certifika´t je dokument, ktery´ da´va´ dohromady objekt a jeho verˇejny´ kl´ıcˇ. Objekt je zde
cha´pa´na naprˇ´ıklad jako organizace nebo spolecˇnost. Certifika´t obsahuje na´sleduj´ıc´ı polozˇky:
• verˇejny´ kl´ıcˇ
• identifikace objektu (spolecˇnosti...)
• se´riove´ cˇ´ıslo certifika´tu
• doba platnosti
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• identifikace organizace, ktera´ certifika´t vydala
Jak uzˇ bylo naznacˇeno vy´sˇe, certifika´t vyda´vaj´ı organizace, tzv. certifikacˇn´ı autority,
ktere´ zarucˇ´ı, zˇe dany´ objekt, ke ktere´mu verˇejny´ kl´ıcˇ patrˇ´ı je opravdu ten, za ktere´ho se
vyda´va´. Tedy certifika´t, ktery´ byl vyda´n certifikacˇn´ı autoritou je povazˇova´n za kvalifikovany´
certifika´t. Mezi dalˇs´ı u´koly certifikacˇn´ı autority patrˇ´ı:
• prˇ´ıjem zˇa´dosti o certifika´t a jej´ı registrace
• oveˇrˇen´ı identity objekt˚u
• vyda´va´n´ı/deaktivace certifika´t˚u
• zverˇejneˇn´ı ne/platny´ch certifika´t˚u
3.5 Hash funkce
Hash funkce vytva´rˇ´ı
”
otisk“ dat, ktere´ dostane na vstupu. Na vstupu mu˚zˇeme mı´t data
o libovolne´ velikosti [6], a na vy´stupu dostaneme pokazˇde´ jina´ data s pevneˇ definovanou
de´lkou. Tyto funkce se dnes pouzˇ´ıvaj´ı take´ v kryptografii zejme´na prˇi zajiˇsteˇn´ı integrity.
V hash funkc´ıch se klade d˚uraz na dva za´kladn´ı pozˇadavky:
• jednosmeˇrnost
• odolnost proti koliz´ım
Prvn´ı z pozˇadavk˚u vyjadrˇuje, zˇe lze vytvorˇit otisk z libovolne´ zpra´vy, ale z otisku se
zpra´va neda´ zpeˇtneˇ vytvorˇit. Te´to vlastnosti se vyuzˇ´ıva´ nejcˇasteˇji prˇi sˇifrova´n´ı prˇ´ıstupovy´ch
hesel, kde se heslo prˇi registraci pomoc´ı hash funkce zasˇifruje a sˇifrovana´ podoba se ulozˇ´ı
do databa´ze. Potenciona´ln´ı u´tocˇn´ık se mu˚zˇe dostat do databa´ze, ale data z n´ı z´ıskana´ mu
nemohou by´t nijak ku prospeˇchu. Prˇi autentizaci se vytvorˇ´ı hash hesla a tento hash se pote´
porovna´va´ s hesly ulozˇeny´mi v databa´zi.
Druhy´m pozˇadavkem, ktery´ je kladen na hash funkce je odolnost proti koliz´ım. Nesmı´
se tedy sta´t situace, kdy ma´me dveˇ rozd´ılne´ zpra´vy a na kazˇdou z nich aplikujeme hash
funkci a v obou prˇ´ıpadech dostaneme stejny´ otisk. V tomto prˇ´ıpadeˇ mluv´ıme o kolizi.
3.6 Elektronicky´ podpis
Je dalˇs´ı pojem, ktery´ se vyskytuje ve spojen´ı s asymetrickou kryptografii. Jde o vypocˇ´ıtana´
data, kde se pro vy´pocˇet zpra´vy uzˇ´ıva´ soukrome´ho kl´ıcˇe odesilatele a hash z p˚uvodn´ı zpra´vy.
Z d˚uvodu rychlosti se podepisuje pouze hash zpra´vy mı´sto p˚uvodn´ı cele´ zpra´vy. Takovy´to
vytvorˇeny´ podpis se pak prˇipoj´ı k p˚uvodn´ı zpra´veˇ. Takto slozˇena´ zpra´va se nakonec zasˇifruje
pomoc´ı verˇejne´ho kl´ıcˇe prˇ´ıjemce.
Na straneˇ prˇ´ıjemce se nejdrˇ´ıve pomoc´ı sve´ho soukrome´ho kl´ıcˇe desˇifruje
”
oba´lka zpra´vy“.
Pote´ se prˇejde k samotne´mu podpisu. Ten se desˇifruje pomoc´ı verˇejne´ho kl´ıcˇe odesilatele.
Verˇejny´ kl´ıcˇ odesilatele veˇtsˇinou poskytuje certifikacˇn´ı autorita. Pokud se verˇejny´m kl´ıcˇem
nepodarˇ´ı desˇifrovat zpra´vu, pak lze usoudit, zˇe na´m zpra´vu poslala trˇet´ı strana, ktera´ do
komunikace nepatrˇ´ı. Takova´to zpra´va se pak zahod´ı. Pokud se vsˇak podarˇ´ı bez proble´mu
elektronicky´ podpis desˇifrovat, vznikne na´m hash p˚uvodn´ı zpra´vy. Tuto p˚uvodn´ı zpra´vu
pote´ porovna´me s hash podobou p˚uvodn´ı zpra´vy. Pokud se zpra´vy shoduj´ı, pak ma´me
jistotu, zˇe se zpra´vou beˇhem prˇenosu nikdo nemanipuloval.
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Takovy´to postup se opakuje pro kazˇdou zpra´vu zvla´sˇt’. Podpis je tedy origina´ln´ı pro
kazˇdou zpra´vu. Originalita spocˇ´ıva´ v r˚uznosti zpra´v, ktere´ se uzˇ´ıvaj´ı pro hash vy´pocˇet.
Elektronicky´ podpis na´m zarucˇuje:
• jednoznacˇna´ identifikace osoby, ktera´ dokument podepsala
• zajiˇsteˇn´ı integrity – zjiˇsteˇn´ı, zda se s dokumentem po podepsa´n´ı manipulovalo
• podpis je pro kazˇdou zpra´vu origina´ln´ı
• uzˇivatel, ktery´ dokument podep´ıˇse se nemu˚zˇe zrˇ´ıct sve´ zodpoveˇdnosti
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Kapitola 4
SSL - Secure sockets layer
SSL je protokol, ktery´ umozˇnˇuje bezpecˇnou komunikaci na verˇejne´ s´ıti. Je vlozˇen mezi
aplikacˇn´ı a transportn´ı vrstvu ve vrstvove´m modelu TCP/IP. Protokol pouzˇ´ıva´ spolehlivy´
transportn´ı protokol TCP. Je plneˇ duplexn´ım protokolem, ktery´ vyuzˇ´ıva´ architektury klient
– server. Protokol poskytuje sˇifrova´n´ı prˇenosu dat a take´ autentizaci komunikuj´ıc´ıch stran.
Pro zabezpecˇen´ı komunikace lze pouzˇ´ıt symetricke´ cˇi asymetricke´ metody, hash funkce cˇi
algoritmy pro elektronicky´ podpis. Na´sleduje strucˇny´ seznam podporovany´ch metod a al-
goritmu˚:
• DES – symetricky´ sˇifrovac´ı algoritmus
• Triple DES – trojity´ DES
• DSA – algoritmus elektronicke´ho podpisu
• MD5, SHA, SHA-1 – algoritmus pro vytva´rˇen´ı jednoznacˇne´ho otisku
• RC2 a RC4 – symetricky´ sˇifrovac´ı algoritmus
• RSA – algoritmus elektronicke´ho podpisu
Mezi nejcˇasteˇjˇs´ı vyuzˇit´ı protokolu SSL patrˇ´ı zabezpecˇen´ı komunikace s internetovy´mi
servery. Jedna´ se o HTTPS, cozˇ je vlastneˇ zabezpecˇene´ HTTP, nebo zabezpecˇen´ı prˇenosu
soubor˚u v protokolu FTP, cˇ´ımzˇ vznika´ FTPS. Da´le se vyuzˇ´ıva´ prˇi zpracova´n´ı osobn´ıch
citlivy´ch u´daj˚u, v zameˇstna´n´ı jako komunikace s obchodn´ım partnerem, v on-line obchodech
prˇi zpracova´n´ı plateb pomoc´ı platebn´ı karty atd. Protokol SSL se skla´da´ ze cˇtyrˇ cˇa´st´ı:
1. Record Layer Protokol
2. Handshake Protokol
3. Change Cipher Specification Protokol
4. Alert Protokol
Podrobneˇji se o d´ılcˇ´ıch protokolech p´ıˇse v na´sleduj´ıc´ıch kapitola´ch.
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4.1 Record Protokol
Record Layer Protokol je nejnizˇsˇ´ı vrstvou protokolove´ architektury SSL. Vsˇechny ostatn´ı
cˇa´sti jsou nad touto vrstvou v jedne´ vrstveˇ prˇesneˇ jak ukazuje obra´zek 4.1. V SSL jsou data,
ktere´ se maj´ı prˇena´sˇet zabalena´ do objektu, ktere´mu se rˇ´ıka´ record. Record se skla´da´ z teˇla
a hlavicˇky. Teˇlo recordu obsahuje uzˇitecˇna´ aplikacˇn´ı data. Nezˇ jsou tyto data vlozˇena do
recordu, je trˇeba je nejdrˇ´ıve upravit. Tato u´prava se skla´da´ ze cˇtyrˇ fa´z´ı:
• fragmentace
• komprimace
• aplikace MAC - Message Authentication Code
• sˇifrova´n´ı
V prvn´ı fa´zi jsou data, ktere´ protokol SSL prˇeb´ıra´ od aplikace rozdeˇlena do tzv frag-
ment˚u. Tyto fragmenty mohou by´t velke´ azˇ 214 B.
V druhe´ fa´zi je provedena komprimace fragmentu. To, jaky´ algoritmus bude pouzˇit pro
fragmentaci se dohodne v handshake protokolu. Sta´le plat´ı, zˇe vy´sledny´ zkomprimovany´
fragment nesmı´ by´t veˇtsˇ´ı nezˇ 214 B. Nav´ıc prˇi komprimaci nesmı´ doj´ıt ke ztra´teˇ dat.
Ve trˇet´ı fa´zi se ke komprimovane´mu obsahu vypocˇte pomoc´ı hash funkce oveˇrˇovac´ı infor-
mace MAC. Hodnota MAC na´m slouzˇ´ı k oveˇrˇen´ı, zda nebyla zpra´va beˇhem prˇenosu neˇjak
upravena. Strana, ktera´ prˇijme zpra´vu vypocˇte z te´to zpra´vy svou hodnotu MAC a po-
rovna´ ji s hodnotou MAC, kterou prˇijal ve zpra´veˇ. Hash algoritmy, ktere´ jsou podporova´ny
v SSL jsou vypsa´ny vy´sˇe. Algoritmus, ktery´ se provede pro hash je stejneˇ jako komprimacˇn´ı
algoritmus dohodnut v handshake protokolu.
V posledn´ı – cˇtvrte´ fa´zi se provede sˇifrova´n´ı cele´ho fragmentu. Ma´me dva typy sˇifrovac´ıch
algoritmu˚:
• proudovy´ - algoritmus nevyzˇaduje pevnou de´lku fragmentu
• blokovy´ - algoritmus vyzˇaduje pevnou de´lku fragmentu, fragment mus´ı by´t doplneˇn,
aby meˇl velikost 214 B
Vy´cˇet sˇifrovac´ıch algoritmu˚, ktere´ protokol SSL podporuje je vypsa´n vy´sˇe. Po proveden´ı
vsˇech cˇtyrˇ fa´z´ı vznika´ upraveny´ fragment, ke ktere´mu se prˇipoj´ı hlavicˇka. Hlavicˇka ma´
velikost prˇesneˇ 5 B a skla´da´ se ze trˇ´ı cˇa´st´ı:
• typ zpra´vy (zmeˇna specifikace sˇifrova´n´ı, vy´straha,
”
handshake“ nebo aplikacˇn´ı data)
• verzi protokolu SSL
• informace o velikosti datove´ho pole
4.2 Handshake Protokol
Vy´znam tohoto protokolu spocˇ´ıva´ ve vytvorˇen´ı bezpecˇne´ cesty mezi dveˇma u´cˇastn´ıky. Pro-
va´d´ı se to v neˇkolika fa´z´ıch:
• oveˇrˇen´ı serveru klientem
• dohoda na sˇifrovac´ıch a komprimacˇn´ıch algoritmech
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• oveˇrˇen´ı klienta serverem
• vy´meˇna sˇifrovac´ıch parametr˚u
• vytvorˇen´ı zabezpecˇene´ho SSL spojen´ı
Tento protokol ma´ take´ sv˚uj forma´t zpra´vy, ktere´ si mezi sebou komunikuj´ıc´ı strany
pos´ılaj´ı. Zpra´va se skla´da´ ze trˇ´ı cˇa´st´ı:
• typ handshake zpra´vy
• cˇ´ıslo, ktere´ uda´va´ de´lku zpra´vy v bajtech
• parametry prˇidane´ ke zpra´veˇ
4.3 Change Cipher Specification a Alert Protokol
Change cipher specification protokol na´m slouzˇ´ı k ozna´men´ı o zmeˇneˇ bezpecˇnostn´ıch pa-
rametr˚u. Pomoc´ı handshake protokolu se prˇipravily parametry pro komunikaci, tedy pro
pra´ci record layer protokolu a tyto parametry je trˇeba prˇeklopit do aktua´ln´ıch parametr˚u
pro dane´ spojen´ı a zacˇ´ıt sˇifrovat podle teˇchto novy´ch parametr˚u.
Alert protokol na´m slouzˇ´ı k pos´ıla´n´ı chybovy´ch zpra´v. Chyba mu˚zˇe by´t fata´ln´ı nebo
varovna´. Kdyzˇ se objev´ı varovna´ chyba, tak komunikace mu˚zˇe pokracˇovat. Pokud se ale
objev´ı fata´ln´ı chyba, pak komunikace mus´ı skoncˇit. Jako fata´ln´ı chybu si mu˚zˇeme prˇedstavit
vypocˇten´ı sˇpatne´ hodnoty MAC. Naopak jako varovna´ chyba mu˚zˇe by´t vyprsˇen´ı certifika´tu.
Obra´zek 4.1: Protokolova´ architektura SSL
4.4 Rozd´ıly mezi SSL a TLS
Zabezpecˇovac´ı protokol TLS vycha´z´ı z protokolu SSL v3.0 a stejneˇ jako SSL zajiˇst’uje
zabezpecˇen´ı zpra´vy od odposlechu cˇi padeˇla´n´ı. Principy obou protokol˚u jsou takrˇka stejne´,
liˇs´ı se pouze v detailech [5].
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Prvn´ı z odliˇsnost´ı spocˇ´ıva´ ve vy´pocˇtu MAC u´daje, cozˇ je ko´d pro oveˇrˇen´ı toho, zˇe zpra´vu
nikdo prˇi prˇenosu neupravil. Dalˇs´ı rozd´ıl spocˇ´ıva´ v sadeˇ zpra´v, ktere´ si strany vymeˇnˇuj´ı pro-
strˇednictv´ım alert protokolu. Dalˇs´ı rozd´ıl spocˇ´ıva´ v doplnˇova´n´ı datovy´ch blok˚u do na´sobku
urcˇite´ velikosti. To se mus´ı prove´st prˇed sˇifrova´n´ım, ktere´ se prova´d´ı po bloc´ıch. V TLS se
mu˚zˇe doplneˇn´ı dokoncˇit v libovolne´ de´lce, ktera´ je na´sobkem de´lky sˇifrovac´ıho bloku. V SSL
protokolu mus´ı by´t doplneˇk nejkratsˇ´ı mozˇne´ velikosti.
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Kapitola 5
Na´vrh aplikace
Pro usnadneˇn´ı si zavedeme dva pojmy:
• server - proxy na straneˇ kolektoru
• klient - proxy na straneˇ exporte´ru
Implementace proble´mu bude realizova´na jako dva samostatne´ programy. Prvn´ı z nich
bude fungovat jako klient a druhy´ bude fungovat jako server. Klient bude mı´t na starosti
prˇ´ıjem dat od exporte´ru. Prˇijata´ data bude na´sledneˇ sˇifrovat a pos´ılat je sˇifrovany´m tunelem
smeˇrem k serveru. Server bude data od klienta desˇifrovat a pos´ılat prˇ´ıslusˇny´m kolektor˚um.
Situace je popsa´na na obra´zku 5.1.
Jak naznacˇuje obra´zek, spojen´ı mezi exporte´rem a klientem je nesˇifrova´no stejneˇ tak
jako mezi serverem a kolektorem. Tato za´porna´ vlastnost se da´ vyloucˇit t´ım, zˇe exporte´r
mu˚zˇe fungovat se svou proxy na jednom pocˇ´ıtacˇi. Stejneˇ tak mu˚zˇe fungovat kolektor a
server.
Oba programy nebudou mı´t implementovane´ zˇa´dne´ graficke´ rozhran´ı a budou se spousˇteˇt
z prˇ´ıkazove´ rˇa´dky s r˚uzny´mi parametry. Informovat uzˇivatele o svy´ch kroc´ıch bude program
vypisova´n´ım informac´ı na standardn´ı vy´stup, nebo budou smeˇrova´ny do souboru, ktery´ se
specifikuje pomoc´ı parametr˚u prˇi spusˇteˇn´ı programu.
Obra´zek 5.1: Popis zabezpecˇen´ı prˇenosu mezi exporte´rem a kolektorem
Popis propojen´ı mezi exporte´rem a kolektorem bude popsa´n pomoc´ı parametr˚u, ktere´
jsou popsa´ny v prˇ´ıloze B. Informace nacˇtene´ z parametr˚u se ulozˇ´ı do datove´ struktury, ktera´
je popsa´na v na´sleduj´ıc´ı kapitole 6.
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./exporter\_kolektor -e 9965 -p 10.10.10.101:2000 -k 10.10.10.102:9995
Vy´sˇe uvedeny´ prˇ´ıklad se da´ vysveˇtlit takto: klient, ktery´ nacˇte a zpracuje parametry
se prˇipoj´ı na server, ktery´ pobeˇzˇ´ı na adrese 10.10.10.101 a bude naslouchat na portu 2000.
Pote´ klient vytvorˇ´ı UDP spojen´ı a na portu 9965 bude naslouchat data od exporte´ru. Tato
data posˇle na adresu serveru. Server prˇevezme data a posˇle je kolektoru, ktery´ je na adrese
10.10.10.102 a nasloucha´ na portu 9995.
Pokud by server beˇzˇel na stejne´m pocˇ´ıtacˇi jako kolektor, pak se mus´ı pro kolektor zadat
adresa pro
”
localhost“ viz. prˇ´ıklad spusˇteˇn´ı n´ızˇe: ahoj
./exporter\_kolektor -e 9965 -p 10.10.10.101:2000 -k 127.0.0.1:9995
5.1 Popis cˇinnosti klienta a serveru
V te´to podkapitole se pomoc´ı obra´zk˚u bude popisovat komunikacˇn´ı protokol. Pomeˇr veli-
kost´ı jednotlivy´ch sekc´ı v jednotlivy´ch paketech nesouhlas´ı se skutecˇnost´ı. Obra´zek je takto
vytvorˇen pouze pro na´zornou uka´zku protokolu, ktery´ mezi sebou klient a server vyuzˇ´ıva´.
Klient bude tedy slouzˇit pro nacˇten´ı dat, ktere´ popisuj´ı propojen´ı mezi kolektorem a
exporte´rem. Tato data se mus´ı prˇesunout po s´ıti smeˇrem k serveru. Prˇed t´ım nezˇ vsˇak pro-
beˇhne samotny´ prˇesun po s´ıti, mus´ı by´t nejdrˇ´ıve vytvorˇeno sˇifrovane´ spojen´ı na sta´vaj´ıc´ım
TCP spojen´ı, aby potencia´ln´ı u´tocˇn´ık neodposlechl informace o konfiguraci propojen´ı mezi
exporte´rem a kolektorem. Informacˇn´ı paket bude mı´t podobu viz. obra´zek 5.2:
Obra´zek 5.2: Podoba informacˇn´ıho paketu
Paket je rozdeˇlen do dvou cˇa´st´ı. Prvn´ı cˇa´st obsahuje IPv4 adresu pocˇ´ıtacˇe, na ktere´m
kolektor beˇzˇ´ı a druha´ cˇa´st obsahuje cˇ´ıslo portu, na ktere´m kolektor nasloucha´. Cˇa´sti jsou od-
deˇleny dvojtecˇkou. V te´to podobeˇ se to bude pomoc´ı regula´rn´ıch vy´raz˚u snadno zpracova´vat
na straneˇ serveru. Cely´ informacˇn´ı paket je ukoncˇen strˇedn´ıkem.
Po odesla´n´ı informacˇn´ıho paketu serveru a na´sledne´ho zpracova´n´ı paketu serverem, za-
pocˇne vytva´rˇen´ı zdroj˚u pro s´ıt’ovou komunikaci s exporte´ry a kolektory.
Spojen´ı mezi klientem a serverem je realizova´no nad transportn´ım protokolem TCP.
T´ım bude zarucˇeno, zˇe se data nebudou ztra´cet a budou prˇij´ıma´na ve spra´vne´m porˇad´ı. IP
adresy verze 6 se v te´to implementaci pro zjednodusˇen´ı nebudou pouzˇ´ıvat a v te´to situaci
je lze cha´pat jako mozˇnost rozsˇ´ıˇren´ı.
Kdyzˇ prˇi pokusu o prˇipojen´ı klienta na server dojde k chybeˇ (mu˚zˇe nastat v situaci, kdy
server jesˇteˇ nebeˇzˇ´ı), tak se program nesmı´ ukoncˇit, ale mus´ı ve smycˇce opakovat prˇipojen´ı,
dokud se neprˇipoj´ı. To same´ plat´ı o prˇipojen´ı klienta na exporte´ry.
Jakmile jsou vytvorˇena vsˇechna potrˇebna´ spojen´ı, pak mu˚zˇe zacˇ´ıt samotne´ prˇepos´ıla´n´ı
sˇifrovany´ch dat. Klient postupneˇ nacˇ´ıta´ data od exporte´ru. K teˇmto dat˚um vytvorˇ´ı infor-
macˇn´ı cˇa´st paketu, kterou zna´zornˇuje obra´zek 5.3.
Polozˇka velikost dat od exporte´ru bude serveru slouzˇit jako objem dat, ktere´ ma´ najed-
nou nacˇ´ıst z bufferu, ktery´ se mu postupneˇ pln´ı daty z sˇifrovane´ho kana´lu. Informacˇn´ı paket
je opeˇt uzavrˇen strˇedn´ıkem pro snadneˇjˇs´ı rezˇii na straneˇ serveru.
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Obra´zek 5.3: Informace, ktere´ pro svou rezˇii potrˇebuje server
Takto vytvorˇeny´ paket se prˇipoj´ı k dat˚um, ktera´ byla nacˇtena od exporte´ru. Takto
vytvorˇeny´ paket ma´ nyn´ı podobu popisuj´ıc´ı obra´zek 5.4.
Obra´zek 5.4: Podoba paketu, z ktere´ho se bude vytva´rˇet podpis
Z takove´ho paketu se pak mus´ı vytvorˇit podpis, ktery´m zajiˇst’ujeme integritu dat a
jistotu rozpozna´n´ı ciz´ı zpra´vy od zpra´vy, kterou na´m poslal na´mi zna´my´ odesilatel. Vy´hoda
podpisu spocˇ´ıva´ take´ v jeho velikosti. Podpis ma´ totizˇ bez ohledu na obsah, ktery´ podepisuje
stejnou de´lku. Podobu paketu po prˇida´n´ı podpisu popisuje obra´zek 5.5.
Obra´zek 5.5: Podoba paketu, ktery´ se pos´ıla´ serveru
Takovy´ paket se odesˇle sˇifrovany´m spojen´ım a prˇ´ıjme se na straneˇ serveru. Na straneˇ
serveru se nejdrˇ´ıve nacˇte podpis. Jak bylo uvedeno vy´sˇe, tak podpis ma´ pevnou de´lku. Stacˇ´ı
tedy nacˇ´ıst objem dat o zadane´ de´lce. Potom je trˇeba postupneˇ nacˇ´ıst a zpracovat informacˇn´ı
cˇa´st paketu, z ktere´ho se dozv´ıme velikost dat, ktere´ ma´me nacˇ´ıst z trˇet´ı cˇa´sti paketu.
Po nacˇten´ı posledn´ı cˇa´sti paketu, ktera´ obsahuje data od exporte´ru je trˇeba zpa´tky slozˇit
informacˇn´ı cˇa´st a datovou cˇa´st a zkontrolovat ji v˚ucˇi podpisu. Pokud prˇi verifikaci nebyla
zjiˇsteˇna zˇa´dna´ chyba, pak posˇleme data prˇ´ıslusˇej´ıc´ımu kolektoru. Pokud bylo prˇi verifikaci
podpisu zjiˇsteˇno, zˇe bylo s daty beˇhem prˇenosu manipulova´no, nebo zˇe byly posla´ny jiny´m
klientem nezˇ je ocˇeka´va´no, pak data zahod´ıme a spojen´ı mezi klientem a serverem se ukoncˇ´ı.
5.2 Sˇifrova´n´ı a podpisy
Pro sˇifrova´n´ı zpra´v se pouzˇ´ıva´ zabezpecˇovac´ıho protokolu SSL. Patrˇ´ı mezi nejv´ıce pouzˇ´ıvane´
a ma´ vy´bornou podporu v programovac´ıch jazyc´ıch (naprˇ´ıklad jazyce C). Pro u´cˇely imple-
mentace se na´m nab´ız´ı knihovna OpenSSL, ktera´ zahrnuje vsˇe od sˇifrova´n´ı, prˇes vytva´rˇen´ı
hash, vy´meˇny verˇejny´ch kl´ıcˇ˚u a jejich na´sledna´ validace azˇ po podpisy [1].
Pro vytva´rˇen´ı hash se na´m nab´ız´ı rˇada algoritmu˚, ktere´ maj´ı take´ podporu v knihovneˇ
OpenSSL. Mezi nejv´ıce uzˇ´ıvane´ patrˇ´ı MD5 a SHA-1, ktere´ maj´ı za´rovenˇ podporu v SSL
protokolu. Pro implementaci jsem vybral hash algoritmus SHA-1. Protozˇe v roce 2004 byl
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nalezen postup vytva´rˇen´ı koliz´ı prˇi pouzˇit´ı algoritmu MD5. Nav´ıc MD5 algoritmus ma´
vy´stup o velikosti 128 bit˚u cozˇ je v dnesˇn´ı dobeˇ povazˇova´no za nedostatecˇne´ [6].
Pro sˇifrova´n´ı se bude pouzˇ´ıvat soukromy´ch kl´ıcˇ˚u a desˇifrova´n´ı verˇejny´ch kl´ıcˇ˚u. Proto
jsem kv˚uli podporˇe kl´ıcˇ˚u zvolil algoritmus RSA, ktery´ pro svou pra´ci prˇi podepisova´n´ı potrˇe-
buje soukrome´ho kl´ıcˇe odesilatele a pro oveˇrˇova´n´ı podpisu potrˇebuje verˇejny´ kl´ıcˇ odesilatele.
Naproti tomu druhy´ cˇasto uzˇ´ıvany´ algoritmus DSA byl navrzˇen pouze pro podepisova´n´ı.
Nav´ıc verifikace takove´ho podpisu je neˇkolikana´sobneˇ pomalejˇs´ı nezˇ u RSA [6]. Kl´ıcˇe pro
sˇifrova´n´ı a desˇifrova´n´ı budou mı´t pro vysokou bezpecˇnost de´lku 2048 bit˚u a budou prˇi startu
programu nacˇ´ıta´na ze souboru typu PEM.
5.3 Implementacˇn´ı jazyk
Za implementacˇn´ı jazyk jsem vybral jazyk C. Tento jazyk je n´ızkou´rovnˇovy´ a kompilo-
vany´. Nav´ıc je dobrˇe prˇenositelny´ na jine´ architektury. Da´le obsahuje knihovny pro pra´ci se
sˇifrova´n´ım.
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Kapitola 6
Implememtace
Jak bylo uvedeno v prˇedchoz´ı kapitole, tak aplikace je rˇesˇena ze dvou cˇa´st´ı. Prvn´ı cˇa´st
je implementace proxy na straneˇ exporte´ru. Druha´ cˇa´st je implementace proxy na straneˇ
kolektoru. Programy jsou implementova´ny jako kolekce funkc´ı, kde kazˇda´ funkce ohranicˇuje
urcˇitou funkcionalitu. V implementac´ıch vystupuj´ı r˚uzne´ datove´ struktury, ktere´ se pouzˇ´ıvaj´ı
jako jednotne´ mı´sto v pameˇti, kde jsou vsˇechny d˚ulezˇite´ informace. Mezi tyto informace patrˇ´ı
naprˇ´ıklad adresy a porty kolektor˚u, nebo informace nutne´ pro sˇifrova´n´ı dat.
Za´kladn´ım datovy´m prvkem u klienta je struktura TSpojeni. Podrobny´ popis je uveden
n´ızˇe:
• proxy_kol_adresa IPv4 adresa serveru
• proxy_kol_port cˇ´ıslo portu, na ktere´m nasloucha´ server
• proxy_kol_socket cˇ´ıslo socketu, jehozˇ prostrˇednictv´ım bude prob´ıhat komunikace se
serverem na u´rovni transportn´ıho protokolu TCP
• ssl_ovladac cˇ´ıslo socketu, jehozˇ prostrˇednictv´ım bude prob´ıhat komunikace se ser-
verem na u´rovni SSL spojen´ı
• ssl_kontext struktura uchova´vaj´ıc´ı vlastnosti SSL spojen´ı na straneˇ klienta
• cert obsahuje certifika´t, ktery´ poslal server klientovi
• rsa struktura uchova´vaj´ıc´ı priva´tn´ı kl´ıcˇ klienta
• certifikat cesta k souboru s certifika´tem
• privatni_klic cesta k souboru s priva´tn´ım kl´ıcˇem
• exporter_port port, na ktery´ se prˇipoj´ı exporte´r
• kol_adresa IPv4 adresa kolektoru
• kol_port cˇ´ıslo portu, na ktere´m kolektor nasloucha´
Posledn´ı trˇi polozˇky ze struktury se pos´ılaj´ı v informacˇn´ım paketu smeˇrem k serveru. Server
tyto polozˇky nacˇte, zpracuje a ulozˇ´ı do sve´ struktury. Struktury, ktere´ se pouzˇ´ıvaj´ı na straneˇ
serveru jsou popsa´ny n´ızˇe.
Datova´ struktura TSpojeni, ktera´ se pouzˇ´ıva´ na straneˇ serveru:
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• kol_adresa IPv4 adresa kolektoru, na ktery´ se ma´ server prˇipojit
• kol_port cˇ´ıslo portu, na ktere´m kolektor nasloucha´
• kol_socket cˇ´ıslo struktury, prˇes kterou se bude komunikovat s kolektorem
• sockaddr_in *sa struktura obsahuj´ıc´ı polozˇky nutne´ pro UDP spojen´ı (naprˇ. port)
Datova´ struktura TKlice, ktera´ se pouzˇ´ıva´ na straneˇ serveru:
• certifikat cesta k souboru s certifika´tem
• privatni_klic cesta k souboru se soukromy´m kl´ıcˇem
• validni_cert cesta k souboru s certifika´ty klient˚u – pouzˇ´ıva´ se pro validaci
• ssl_ovladac cˇ´ıslo socketu, jehozˇ prostrˇednictv´ım bude prob´ıhat komunikace se ser-
verem na u´rovni SSL spojen´ı
• ssl_kontext struktura uchova´vaj´ıc´ı vlastnosti SSL spojen´ı na straneˇ serveru
• rsa struktura uchova´vaj´ıc´ı priva´tn´ı kl´ıcˇ serveru
6.1 Vytvorˇen´ı sˇifrovane´ komunikace pomoc´ı protokolu SSL
Na obou strana´ch komunikace se mus´ı vytvorˇit prostrˇedky, jejichzˇ prostrˇednictv´ım bude
prob´ıhat sˇifrovana´ komunikace. Za´kladem je vytvorˇen´ı tzv. kontextu sˇifrova´n´ı. Kontext je
v implementaci veden jako struktura, ktera´ obsahuje informace jako:
• ukazatel na metody pouzˇ´ıvane´ na straneˇ klienta nebo na straneˇ serveru
• ukazatel na soubor s certifika´tem
• ukazatel na soubor se soukromy´m kl´ıcˇem
Do vytvorˇene´ho kontextu se mus´ı nacˇ´ıst certifika´t, ktery´ obsahuje verˇejny´ kl´ıcˇ. Soukromy´
kl´ıcˇ, ktery´ je ulozˇen jako samostatny´ soubor se mus´ı take´ nacˇ´ıst. Nakonec se kontextu
nastav´ı metody, ktere´ se budou na dane´ straneˇ pouzˇ´ıvat. Ma´me na vy´beˇr metody na straneˇ
klienta nebo na straneˇ serveru. Spolu s metodami se take´ nastavuje verze SSL, ktera´ bude
prˇi implementaci podporova´na. V nasˇem prˇ´ıpadeˇ je to SSL verze 2 a 3. Po vytvorˇen´ı a
inicializaci struktury s kontextem se vytva´rˇ´ı SSL socket, cozˇ je obdoba TCP socketu. Po
samotne´m vytvorˇen´ı SSL socketu se tento socket sva´zˇe s TCP socketem. V dalˇs´ıch kroc´ıch
se implementace liˇs´ı jak na straneˇ, tak na straneˇ serveru.
Na straneˇ klienta se da´le uzˇ jen vola´ funkce pro vytvorˇen´ı SSL spojen´ı. Pote´ co je spojen´ı
nava´za´no klient cˇeka´ na prˇ´ıjem certifika´tu, ktery´ mu server automaticky pos´ıla´.
Na straneˇ serveru se mus´ı nastavit chova´n´ı serveru po prˇipojen´ı klienta. Server se mu˚zˇe
zachovat dveˇma mozˇny´mi zp˚usoby, a to zˇe server pozˇa´da´ klienta o jeho certifika´t obsahuj´ıc´ı
verˇejny´ kl´ıcˇ nebo o neˇj nepozˇa´da´. V nasˇem prˇ´ıpadeˇ potrˇebujeme klient˚uv certifika´t pro pra´ci
s podpisem klienta. Po nastaven´ı te´to mozˇnosti se specifikuje soubor obsahuj´ıc´ı certifika´t,
s ktery´m se bude porovna´vat certifika´t prˇijaty´ od klienta. Je tedy nutne´, aby certifika´t
klienta byl za´rovenˇ fyzicky prˇ´ıtomen na pocˇ´ıtacˇi, kde beˇzˇ´ı server. Po teˇchto nastaven´ıch se
vola´ funkce pro akceptaci prˇipojen´ı po sˇifrovane´ vrstveˇ. Po prˇipojen´ı klienta, server obdrzˇ´ı
od klienta jeho certifika´t, ktery´ zkontroluje vzhledem k certifika´tu, ktery´ ma´ server u sebe.
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Z certifika´tu server vybere verˇejny´ kl´ıcˇ, ktery´ pote´ zkontroluje, zda jde o kl´ıcˇ vygenerovany´
algoritmem RSA, ktery´ ma´ podporu v te´to implementaci. Postup cˇinnost´ı klienta a serveru
je zna´zorneˇna na obra´zku 6.1.
6.2 Zpracova´n´ı parametr˚u popisuj´ıc´ı propojen´ı mezi kolek-
torem a exporte´rem
Implementace obsahuje funkci pro zpracova´n´ı vstupn´ıch parametr˚u programu, ktere´ obsa-
huj´ı informace o IPv4 adrese a portu kolektoru, IPv4 adrese a portu serveru a portu, pomoc´ı
ktere´ho se prˇipoj´ı exporte´r ke klientovi. Parametry se prˇi spusˇteˇn´ı programu zada´vaj´ı v na´-
sleduj´ıc´ı podobeˇ:
• adresa serveru: -p IPv4_ADRESA:PORT
• adresa kolektoru: -k IPv4_ADRESA:PORT
• port, na ktere´m nasloucha´ klient: -e PORT
Argumenty parametr˚u se do funkce pro zpracova´n´ı parametr˚u dosta´vaj´ı jako pole znak˚u.
Adresa kolektoru a serveru se testuje pomoc´ı regula´rn´ıho vy´razu, ktery´ kontroluje, zda
uzˇivatel zadal adresy ve spra´vne´m forma´tu. V prˇ´ıpadeˇ port˚u se mus´ı argument vstupn´ıho
parametru prˇekonvertovat na celocˇ´ıselnou podobu.
Pokud uzˇivatel zadal adresy ve sˇpatne´m forma´tu, nebo nezadal neˇktery´ z parametr˚u,
pak program koncˇ´ı s vy´pisem chybove´ hla´sˇky.
6.3 Vytvorˇen´ı TCP spojen´ı se serverem
Pokud byla vsˇechna potrˇebna´ data spra´vneˇ nacˇtena ze souboru poprˇ´ıpadeˇ ze vstupn´ıch
parametr˚u a ulozˇena´ do struktury TSpojeni, pak program pokracˇuje vytvorˇen´ım TCP
spojen´ı se serverem.
Prˇed samotny´m nava´za´n´ım spojen´ı se vytvorˇ´ı a inicializuj´ı struktury, potrˇebne´ pro TCP
komunikaci. Po vytvorˇen´ı prostrˇedk˚u se vytva´rˇ´ı TCP spojen´ı.
6.4 Vytvorˇen´ı podpisu zpra´vy
Zde se nejdrˇ´ıve vytvorˇ´ı hash p˚uvodn´ı zpra´vy. Pouzˇ´ıva´ se hash algoritmus SHA-1, ktery´
ze vstupu vytvorˇ´ı rˇeteˇzec dlouhy´ 20 bajt˚u. Takto vytvorˇeny´ rˇeteˇzec se prˇeda´ dalˇs´ı funkci
pro vytvorˇen´ı samotne´ho podpisu. Da´le se te´to funkci prˇeda´ soukromy´ kl´ıcˇ odesilatele.
Vy´sledkem te´to funkce je podpis o fixn´ı de´lce 256 bajt˚u.
6.5 Odesla´n´ı informac´ı o adresa´ch kolektor˚u
Kdyzˇ ma´me vytvorˇeno sˇifrovane´ spojen´ı, pak mu˚zˇe klient poslat informace o adrese a portu
kolektoru serveru. Tyto informace byly nacˇteny uzˇ drˇ´ıve ze vstupn´ıch parametr˚u programu.
Podoba paketu a vysveˇtlen´ı jednotlivy´ch polozˇek je vysveˇtlena v kapitole popisuj´ıc´ı na´vrh
programu 5.2.
Informacˇn´ı paket se vytvorˇ´ı nacˇ´ıta´n´ım u´daj˚u ze struktury TSpojeni, jejichzˇ postupny´m
konvertova´n´ım na rˇeteˇzec a spojen´ım dohromady.
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Nakonec se z paketu vytvorˇ´ı podpis a tento podpis s p˚uvodn´ım paketem se posˇle po
sˇifrovane´m spojen´ı.
6.6 Spojen´ı s exporte´rem a jeho obsluha
Na pocˇa´tku se vytvorˇ´ı socket, ktery´ slouzˇ´ı ke komunikaci s exporte´rem. Pote´ se noveˇ vy-
tvorˇeny´ socket nava´zˇe na port, na ktere´m bude proces naslouchat, tj. bude prˇij´ımat data
od exporte´ru. K tomu na´m poslouzˇ´ı funkce bind(), ktera´ se vola´ v cyklu tak dlouho, do-
kud nenava´zˇe spojen´ı s exporte´rem. To nastane, kdyzˇ na´m exporte´r posˇle prvn´ı data. Toto
spojen´ı je na rozd´ıl od spojen´ı mezi obeˇma proxy utva´rˇeno nad transportn´ım protokolem
UDP.
Kdyzˇ ma´me vytvorˇeny a inicializova´ny zdroje pro komunikaci po UDP, tak mu˚zˇeme
zapocˇ´ıt samotnou komunikaci. To se deˇje v nekonecˇne´m cyklu, ve ktere´m se jako prvn´ı
nacˇ´ıtaj´ı data, ktera´ prˇicha´zej´ı z portu, na ktere´m proces nasloucha´. Tyto data se mus´ı
poslat smeˇrem k serveru spolu s paketem, ktery´ obsahuje rˇ´ıd´ıc´ı informace (viz. obra´zek
5.4).
Po nacˇten´ı dat a vytvorˇen´ı informacˇn´ıho paketu je trˇeba vytvorˇit podpis. Po vytvorˇen´ı
podpisu je mozˇne´ cely´ paket (viz. obra´zek 5.5) poslat smeˇrem k serveru. Na standardn´ı
vy´stup nebo do souboru se postupneˇ v kazˇde´m projit´ı cyklu vyp´ıˇse hla´sˇka o u´speˇsˇne´m
prˇeposla´n´ı dat. Na´sleduje kapitola popisuj´ıc´ı implementaci serveru.
6.7 Popis cˇinnosti serveru
Nejveˇtsˇ´ı soucˇa´st´ı implementace proxy na straneˇ kolektoru je funkce pro nava´za´n´ı spojen´ı
s klientem a pos´ıla´n´ı dat smeˇrem ke kolektor˚um. Na pocˇa´tku funkce se opeˇt vytvorˇ´ı zdroje
pro nava´za´n´ı spojen´ı s novy´m klientem.
Pokazˇde´ kdyzˇ klient pozˇa´da´ o spojen´ı se vytvorˇ´ı novy´ proces, ktery´ bude obsluhovat
dane´ho klienta. Jako prvn´ı se vytvorˇ´ı sˇifrovane´ spojen´ı. Pote´ se zacˇnou nacˇ´ıtat data z druhe´
strany. Jako prvn´ı server dostane paket, ktery´ v sobeˇ obsahuje podpis a informaci o adrese
kolektoru na ktery´ se ma´ prˇipojit (viz. podoba paketu: 5.2). Podpis, ktery´ ma´ pevnou de´lku
se nacˇte v jednom kroku. Paket se nacˇ´ıta´ postupneˇ po jednom znaku dokud se nenacˇte
strˇedn´ık, ktery´ oznamuje konec zpra´vy. Po dokoncˇen´ı prˇ´ıjmu se informacˇn´ı paket zkontroluje
proti podpisu.
Z´ıskany´ paket se potom zkontroluje regula´rn´ım vy´razem, ktery´ nav´ıc rozdeˇl´ı cely´ rˇeteˇzec
do podrˇeteˇzc˚u. Takove´to podrˇeteˇzce se pak postupneˇ budou ukla´dat do struktury TSpojeni.
Volny´ pameˇt’ovy´ prostor se pro strukturu TSpojeni nejdrˇ´ıve alokuje.
Kdyzˇ ma´me ve strukturˇe TSpojenı´ vsˇechna potrˇebna´ data, pak mu˚zˇe zapocˇ´ıt postupne´
vytva´rˇen´ı zdroj˚u pro komunikaci s kolektorem.
Po nava´za´n´ı spojen´ı s kolektorem se zacˇnou nacˇ´ıtat pakety od klienta. Paket obsahuje
podpis, informaci o objemu dat a nakonec samotna´ data. Po nacˇten´ı cele´ho paketu se oddeˇl´ı
podpis od zbytku paketu. Nakonec se prova´d´ı verifikace zpra´vy pomoc´ı podpisu a verˇejne´ho
kl´ıcˇe klienta. Popis postupu cˇinnost´ı klienta a serveru popisuje obra´zek 6.2.
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Obra´zek 6.1: Postup vytva´rˇen´ı SSL spojen´ı mezi klientem a serverem
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Obra´zek 6.2: Postup cˇinnost´ı klienta a serveru
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Kapitola 7
Testova´n´ı
Testova´n´ı prob´ıhalo propojen´ım exporte´ru a kolektoru pomoc´ı klienta a serveru a zkouma´-
n´ım prˇenosu mezi nimi pomoc´ı na´stroje pro analy´zu s´ıt’ove´ho prˇenosu. Vy´stup ze s´ıt’ove´ho
analyza´toru je zna´zorneˇn na obra´zku 7.1.
Obra´zek 7.1: Vy´stup programu Wireshark, ktery´m byl analyzova´n prˇenos dat
Obra´zek zobrazuje seznam za´znamu˚, kde kazˇdy´ za´znam prˇedstavuje cˇinnost na s´ıti. Mezi
tyto cˇinnosti patrˇ´ı odesla´n´ı dat o urcˇite´ velikosti na c´ılovy´ port jine´ aplikace, nebo potvrzen´ı
dorucˇen´ı paketu, ktere´ obstara´va´ protokol TCP. Za´znamy, ktere´ jsou zabarveny tmavsˇ´ı
barvou popisuj´ı toky dat mezi exporte´rem a klientem, nebo take´ kolektorem a serverem.
Za´znamy, ktere´ jsou ve sveˇtle sˇede´ barveˇ popisuj´ı toky dat mezi klientem a serverem.
Pomoc´ı obra´zku lze doka´zat, zˇe vsˇechna data, ktera´ se prˇijmou od exporte´ru se prˇes
klienta a server dostanou ke kolektoru. V tomto prˇ´ıpadeˇ testova´n´ı sice prob´ıhalo na jednom
pocˇ´ıtacˇi, testem se vsˇak meˇlo proka´zat, zˇe z d˚uvodu rezˇie zpracova´n´ı dat beˇhem prˇenosu
nedocha´z´ı k zahazova´n´ı dat prˇijaty´ch od exporte´ru. Z obra´zku je da´le patrne´, zˇe objem
dat, ktery´ prote´ka´ mezi klientem a serverem je mensˇ´ı nezˇ mezi klientem a exporte´rem,
nebo serverem a kolektorem. Je to da´no t´ım, zˇe v SSL komunikaci docha´z´ı prˇed odesla´n´ım
dat k jejich komprimaci. Ve sveˇtleji zabarveny´ch za´znamech vystupuj´ı dva typy protokol˚u:
TLSv1 a TCP. Prvn´ı zna´zornˇuje sˇifrovanou komunikaci smeˇrem od klienta k serveru. Druhy´
zna´zornˇuje potvrzen´ı dorucˇen´ı paketu. T´ım je doka´za´no, zˇe spojen´ı je opravdu sˇifrova´no a
prob´ıha´ na transportn´ım protokolu TCP, ktery´ zarucˇuje dorucˇen´ı paket˚u druhe´ straneˇ.
Protokol TLSv1 je zde vyznacˇen, protozˇe program pro monitorova´n´ı a analy´zu s´ıt’ove´ho
provozu nerozliˇsuje mezi TLSv1 a SSLv3.
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Dalˇs´ı test spocˇ´ıval v oveˇrˇen´ı, zda server doka´zˇe rozeznat upravenou, nebo neocˇeka´va-
ny´m klientem podvrzˇenou zpra´vu. Jak bylo popsa´no vy´sˇe, server pokus o podvrzˇen´ı nebo
upraven´ı zpra´vy doka´zˇe rozpoznat pomoc´ı podpisu, ktery´ se oveˇrˇ´ı v˚ucˇi zbyle´mu prˇ´ıchoz´ımu
paketu. Test se prova´deˇl formou
”
unit testu“, kde se na straneˇ klienta vytvorˇil podpis a
tento podpis se prˇipojil k jine´ zpra´veˇ. Takto vytvorˇeny´ paket se posˇle smeˇrem k serveru.
Na straneˇ serveru dosˇlo k rozpozna´n´ı pokusu o u´pravu zpra´vy beˇhem prˇenosu.
Dalˇs´ım testem jsme meˇli za u´kol rozpoznat podvrzˇenou zpra´vu. Test prob´ıhal jedno-
ra´zovy´m pouzˇit´ım ciz´ıho soukrome´ho kl´ıcˇe prˇi podpisu zpra´vy. Ciz´ı soukromy´ kl´ıcˇ nema´
vazbu na certifika´t, ktery´ byl posla´n serveru. Takto vytvorˇeny´ paket byl odesla´n serveru,
ktery´ pokus o podvrzˇen´ı zpra´vy rozeznal.
Po rozpozna´n´ı pokusu o dorucˇen´ı podvrzˇene´ nebo beˇhem prˇenosu upravene´ zpra´vy server
spra´vneˇ ukoncˇil spojen´ı s dany´m klientem. Klient rovneˇzˇ zareagoval ukoncˇen´ım spojen´ı.
Da´le se testovalo, zda server doka´zˇe obsluhovat v´ıce klient˚u najednou. Test prob´ıhal
spusˇteˇn´ım klient˚u na dvou r˚uzny´ch pocˇ´ıtacˇ´ıch. Klient˚um se pomoc´ı parametr˚u nastavila
adresa stejne´ho serveru. K obeˇma klient˚um se prˇipojil jeden exporte´r a server se prˇipojil
k dveˇma kolektor˚um. Data byla nacˇ´ıta´na od obou exporte´r˚u a pomoc´ı klienta a serveru
byla prˇeposla´na obeˇma kolektor˚um.
Posledn´ım testem jsme meˇli oveˇrˇit, zda server rozpozna´ pokus o prˇihla´sˇen´ı uzˇivatele,
jehozˇ certifika´t nen´ı mezi validn´ımi certifika´ty na straneˇ serveru. Prˇed testem byl vytvorˇen
novy´ certifika´t. Tento certifika´t byl pouzˇit prˇi pokusu o prˇipojen´ı na server. Server identi-
fikoval prˇ´ıchoz´ı certifika´t a provedl kontrolu v˚ucˇi validn´ım certifika´t˚um, ktere´ ma´ ulozˇene´
v jednom souboru. Prˇi kontrole byl rozpozna´n pokus o prˇihla´sˇen´ı uzˇivatele s nezna´my´m
certifika´tem.
K testova´n´ı byly pouzˇity na´stroje:
• exporte´r: fprobe
• kolektor: nfcapd
• analyza´tor s´ıt’ove´ho provozu: Wireshark
K testova´n´ı byly pouzˇity certifika´ty a soukrome´ kl´ıcˇe vygenerovane´ na webovy´ch stra´n-
ka´ch: http://www.trustico.com/ssltools/create/certificate-pem/
Testova´n´ı prob´ıhalo na pocˇ´ıtacˇ´ıch v laboratorˇi FIT VUT.
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Kapitola 8
Za´veˇr
C´ılem te´to pra´ce bylo realizovat zabezpecˇeny´ transport dat v NetFlow. Konfigurace propo-
jen´ı mezi jednotlivy´mi exporte´ry a kolektory se da´ popsat pomoc´ı parametr˚u prˇi spusˇteˇn´ı
programu pomoc´ı prˇ´ıkazove´ho rˇa´dku.
C´ıl te´to pra´ce byl splneˇn a nyn´ı lze vytva´rˇet zabezpecˇene´ spojen´ı mezi kolektory a
exporte´ry, ktere´ spolu komunikuj´ı prˇes verˇejnou nebo soukromou s´ıt’ prostrˇednictv´ım svy´ch
proxy programu˚, ktere´ rˇ´ıd´ı sˇifrovanou komunikaci. Samotne´ sˇifrova´n´ı uzˇitecˇne´ho obsahu
se prova´d´ı na straneˇ proxy exporte´ru. Na straneˇ proxy kolektoru se prova´d´ı desˇifrova´n´ı a
prˇepos´ıla´n´ı dat na kolektor.
K zabezpecˇen´ı spojen´ı byl pouzˇit protokol SSL, ktery´ dnes patrˇ´ı mezi nejuzˇ´ıvaneˇjˇs´ı. Na-
v´ıc ma´ dobrˇe zpracovanou dokumentaci svy´ch prostrˇedk˚u pro realizaci sˇifrovane´ho prˇenosu.
Verˇejne´ a soukrome´ kl´ıcˇe vyuzˇ´ıvane´ pro sˇifrova´n´ı a desˇifrova´n´ı jsou generova´ny pomoc´ı
algoritmu RSA.
Testova´n´ı aplikace proka´zalo, zˇe program prˇesune vesˇkera´ data, ktera´ prˇijal ze strany
exporte´r˚u smeˇrem ke kolektor˚um, bez jedine´ ztra´ty. Da´le se proka´zalo, zˇe server doka´zˇe
rozeznat narusˇena´ data nebo pokus podvrzˇen´ı zpra´vy neocˇeka´vany´m klientem.
K vypracova´n´ı te´to bakala´rˇske´ pra´ce bylo potrˇeba prostudovat problematiku NetFlow a
zabezpecˇen´ı prˇenosu dat po s´ıti. Da´le bylo potrˇeba si osvojit za´klady programova´n´ı s´ıt’ovy´ch
prostrˇedk˚u. Nakonec se sezna´mit s prostrˇedky, ktere´ pro mozˇnosti sˇifrova´n´ı nab´ız´ı knihovna
OpenSSL.
Na za´veˇr jesˇteˇ vyp´ıˇsu mozˇnosti rozsˇ´ıˇren´ı, ktere´ by bylo mozˇne´ do projektu zakompono-
vat:
• v tomto projektu se pocˇ´ıta´ pouze s adresami IP verze 4, s budouc´ım rozmachem adres
IP verze 6 by bylo dobre´ tuto mozˇnost realizovat
• pro vytvorˇen´ı plnohodnotneˇjˇs´ı sˇifrovane´ s´ıteˇ by bylo dobre´ prˇidat mozˇnost klientovi
smeˇrovat data sˇifrovany´m prˇenosem na v´ıce nezˇ jeden server
• realizace schopnosti serveru prˇij´ımat certifika´ty, ktere´ byly podepsa´ny certifikacˇn´ı au-
toritou
• realizace docˇasne´ho ukla´da´n´ı dat od exporte´ru na straneˇ klienta v prˇ´ıpadeˇ zˇe dojde
k prˇerusˇen´ı komunikace mezi serverem a klientem na u´rovni fyzicke´ vrstvy TCP/IP
modelu
28
Literatura
[1] Open SSL [online]. Dostupne´ z http://www.openssl.org/, 2009, [Online; navsˇt´ıveno
2012-03-20].
[2] Dostalek, L.: Administrace a diagnostika s´ıt´ı, pomoc´ı OpenSource utilit a na´stroj˚u.
Computer press, 2004, iSBN 80-251-0345-5.
[3] Halfar, P.: Zabezpecˇeny´ transportn´ı protokol monitorovac´ıch syste´m˚u. Diplomova´
pra´ce, FIT VUT v Brneˇ, 2010.
URL http://www.fit.vutbr.cz/study/DP/rpfile.php?id=9236
[4] Karger, M.: WWW pr˚uvodce modern´ı kryptografiı. Diplomova´ pra´ce, FAI UTB ve
Zl´ıneˇ, 2008.
URL http://dspace.k.utb.cz/bitstream/handle/10563/5172/karger_2008_bp.
pdf?sequence=1
[5] Odva´rka, P.: SSL protokol. Dostupne´
z http://www.svetsiti.cz/rubrika.asp?rid=17&tid=171, 2002, [Online;
navsˇt´ıveno 2012-03-11].
[6] Posp´ıˇsil, K.: Vy´konnostn´ı testy kryptograficky´ch algoritm˚u. Diplomova´ pra´ce, FIT VUT
v Brneˇ, 2009.
URL http:
//secreg.utko.feec.vutbr.cz/sites/default/files/bc_xpospisil_no_lic.pdf
[7] Sˇolte´s, M.: Na´stroj pro pra´ci s daty NetFlow. Diplomova´ pra´ce, FIT VUT v Brneˇ, 2011.
URL http://www.fit.vutbr.cz/study/DP/rpfile.php?id=11256
29
Prˇ´ılohy
30
Seznam prˇ´ıloh
A Obsah CD 32
A.1 Adresa´rˇova´ struktura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
B Spusˇteˇn´ı programu˚ 33
B.1 Spusˇteˇn´ı proxy exporte´ru: . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
B.2 Spusˇteˇn´ı proxy kolektoru: . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
C Tabulky popisuj´ıc´ı forma´ty paket˚u, prˇena´sˇene´ v NetFlow 35
31
Prˇ´ıloha A
Obsah CD
A.1 Adresa´rˇova´ struktura
Adresa´rˇova´ struktura je slozˇena ze trˇ´ı hlavn´ıch adresa´rˇ˚u. Prvn´ı adresa´rˇ s na´zvem Proxy
exporter/ obsahuje zdrojovy´, hlavicˇkovy´ soubor, makefile pro prˇelozˇen´ı programu a sou-
bor readme, ktery´ obsahuje informace o autorovi, instalaci a spusˇteˇn´ı programu. Ve slozˇce
klice/ se nacha´z´ı soubor s na´zvem certifikat.pem, ktery´ obsahuje certifika´t s verˇejny´m
kl´ıcˇem a soubor soukromy_klic.pem, ktery´ jak uzˇ z na´zvu vyply´va´ obsahuje soukromy´ kl´ıcˇ.
Druhy´ adresa´rˇ Proxy kolektor/ ma´ stejnou strukturu jako prˇedchoz´ı adresa´rˇ. Ve slozˇce
klice/ se nav´ıc nacha´z´ı soubor validni_certifikaty.pem, ktery´ obsahuje validn´ı certifi-
ka´ty proxy exporte´r˚u.
Trˇet´ı adresa´rˇ obsahuje soubor Dokumentace.pdf a adresa´rˇ se zdrojovy´mi soubory k te´to
dokumentaci.
Proxy exporter/
b exporter_proxy.c
b exporter_proxy.h
b Makefile
b klice/ - obsahuje certifika´t a soukromy´ kl´ıcˇ
b Readme - informace o instalaci a spusˇteˇn´ı programu
Proxy kolektor/
b kolektor_proxy.c
b kolektor_proxy.h
b Makefile
b klice/ - obsahuje certifika´t, soukromy´ kl´ıcˇ a validn´ı certifika´ty klient˚u
b Readme - informace o instalaci a spusˇteˇn´ı programu
Dokumentace/
b Latex/ - zdrojove´ soubory technicke´ zpra´vy
b Dokumentace.pdf - technicka´ zpra´va
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Prˇ´ıloha B
Spusˇteˇn´ı programu˚
B.1 Spusˇteˇn´ı proxy exporte´ru:
./exporter_proxy -e PORT -p IPv4:PORT -k IPv4:PORT
Parametry prˇi spusˇteˇn´ı proxy exporte´ru:
-c <certifikat> - specifikace certifika´tu, ktery´ obsahuje verˇejny´ kl´ıcˇ
-s <soukromy_klic> - specifikuje soubor se soukromy´m kl´ıcˇem
-e <port_pro_exporter> - specifikuje port, na ktery´ se prˇipoj´ı exporte´r
-p <adresa_proxy_kolektoru> - specifikuje adresu proxy kolektoru, adresa mus´ı by´t
ve forma´tu IPv4_ADRESA:PORT
-k <adresa_kolektoru> - specifikuje adresu kolektoru, adresa mus´ı by´t ve forma´tu
IPv4_ADRESA:PORT
-h - spust´ı na´poveˇdu k programu
-l <log_soubor> - specifikuje soubor, do ktere´ho se budou zapisovat pr˚ubeˇzˇne´ zpra´vy,
pokud nen´ı specifikova´n, tak se pouzˇije standardn´ı vy´stup
Pokud nejsou pomoc´ı parametr˚u specifikova´ny soubory s certifika´tem a soukromy´m kl´ıcˇem,
pak jsou programem pouzˇity p˚uvodn´ı soubory:
Certifika´t - <slozˇka, ve ktere´ je spusˇteˇn klient>/klice/certifikat.pem
Soukromy´ kl´ıcˇ - <slozˇka, ve ktere´ je spusˇteˇn klient>/klice/soukromy_klic.pem
Pokud nen´ı pomoc´ı parametru -l specifikova´n soubor, kam se budou ukla´dat vy´pisy
o cˇinnosti programu, budou se vy´pisy pos´ılat na standardn´ı vy´stup a chybove´ vy´pisy na
standardn´ı chybovy´ vy´stup.
B.2 Spusˇteˇn´ı proxy kolektoru:
./kolektor_proxy -p PORT
Parametry prˇi spusˇteˇn´ı proxy exporte´ru:
-p <port> - specifikuje port, na ktere´m bude proxy naslouchat
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-c <certifikat> - specifikace certifika´tu, ktery´ obsahuje verˇejny´ kl´ıcˇ
-s <soukromy_klic> - specifikuje soubor se soukromy´m kl´ıcˇem
-v <validni_certifikaty> - specifikuje soubor, ve ktere´m jsou ulozˇeny certifika´ty
klient˚u, ktere´ proxy kolektor povazˇuje za d˚uveˇrne´
-h - spust´ı na´poveˇdu k programu
-l <log_soubor> - specifikuje soubor, do ktere´ho se budou zapisovat pr˚ubeˇzˇne´ zpra´vy,
pokud nen´ı specifikova´n, tak se pouzˇije standardn´ı vy´stup
Pokud nejsou pomoc´ı parametr˚u specifikova´ny soubory s certifika´tem, soukromy´m kl´ıcˇem
a validn´ımi certifika´ty, pak jsou programem pouzˇity p˚uvodn´ı soubory:
Certifika´t - <slozˇka, ve ktere´ je spusˇteˇn server>/klice/certifikat.pem
Soukromy´ kl´ıcˇ - <slozˇka, ve ktere´ je spusˇteˇna server>/klice/soukromy_klic.pem
Validn´ı certifika´ty - <slozˇka, ve ktere´ je spusˇteˇn server>/klice/
validni_certifikaty.pem
Pokud nen´ı pomoc´ı parametru -l specifikova´n soubor, kam se budou ukla´dat vy´pisy
o cˇinnosti programu, budou se vy´pisy pos´ılat na standardn´ı vy´stup a chybove´ vy´pisy na
standardn´ı chybovy´ vy´stup.
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Prˇ´ıloha C
Tabulky popisuj´ıc´ı forma´ty paket˚u,
prˇena´sˇene´ v NetFlow
0 1 2 3 4 5 6 7
version count sys uptime
unix secs unix nsecs
flow sequence engine type engine id sampling interval
Tabulka C.1: Forma´t hlavicˇky paketu NetFlow verze 5 [3]
src addr dst addr
next hop input output
dPkts dOctets
first last
src port dst port pad 1 TCP flags prot tos
src as dst as src mask dst mask pad 2
Tabulka C.2: Forma´t teˇla paketu NetFlow verze 5 [3]
Polozˇka paketu Vy´znam polozˇky paketu
version Verze NetFlow protokolu
count Pocˇet tok˚u, ktere´ jsou exportovane´ v tomto paketu
sys uptime Cˇas od spusˇteˇn´ı exporte´ru (ms)
unix secs Aktua´ln´ı cˇas v sekunda´ch
unix nsecs Aktua´ln´ı cˇas v milisekunda´ch
flow sequence Celkovy´ pocˇet tok˚u, ktere´ exporte´r detekoval
engine type Typ slotu
engine id Identifikace slotu
sampling interval Identifikuje rezˇim a interval vzorkova´n´ı
Tabulka C.3: Detailn´ı popis polozˇek v hlavicˇce paketu NetFlow 5 [3]
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src addr IP adresa zdroje
dst addr IP adresa c´ıle
next hop IP adresa c´ıle, kam byl paket prˇepos´ıla´n
input SNMP index vstupn´ıho rozhran´ı
output SNMP index vy´stupn´ıho rozhran´ı
dPkts Pocˇet paket˚u v toku
dOctets Celkovy´ pocˇet byt˚u v toku
first Cˇas zachycen´ı prvn´ıho paketu v toku
last Cˇas zachycen´ı posledn´ıho paketu v toku
src port Zdrojovy´ port
dst port C´ılovy´ port
pad 1 Nevyuzˇite´ byty
TCP flags Prˇ´ıznaky paket˚u
prot Protokol vysˇsˇ´ı vrstvy TCP/UDP
tos Type of service
src as Autonomn´ı syste´m zdroje
dst as Autonomn´ı syste´m c´ıle
src mask S´ıt’ova´ maska zdrojove´ adresy
dst mask S´ıt’ova´ maska c´ılove´ adresy
pad 2 Nevyuzˇite´ byty
Tabulka C.4: Detailn´ı popis polozˇek v teˇle paketu NetFlow 5 [3]
Hlavicˇka paketu
Sˇablona flow-set
Data flow-set
Data flow-set
. . .
Sˇablona flow-set
Data flow-set
Data flow-set
. . .
Tabulka C.5: Forma´t struktury paketu NetFlow 9 [7]
ID cˇ´ıslo za´znamu
Velikost flow-set
ID cˇ´ıslo sˇablony
Pocˇet pol´ı
Typ prvn´ıho pole
De´lka prvn´ıho pole
Typ druhe´ho pole
De´lka druhe´ho pole
. . .
Tabulka C.6: Forma´t struktury sˇablony flow-set v NetFlow 9 [7]
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ID cˇ´ıslo sˇablony
De´lka dat
Za´znam 1 – pole 1
Za´znam 1 – pole 2
...
Za´znam 1 – pole N
Za´znam 2 – pole 1
Za´znam 2 – pole 2
. . .
Za´znam 2 – pole N
Zarovna´n´ı
Tabulka C.7: Forma´t struktury dat flow-set v NetFlow 9 [7]
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